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Analista técnico en control de calidad para la Plataforma de Gestién de Fondos Concursables
y sistemas relacionados

Componente 1. Fortalecimiento de la gobernanza del SINACTI a través dela
mejora de sus instituciones

Sub-Componente 1.1. Fortalecimiento del SINACTI

Actividad 1.1.1. Fortalecimiento de las capacidades de gestidon
institucional del CONCYTEC

Categoria Consultoria Individual

1. ANTECEDENTES

El Estado peruano, con el Decreto Supremo N°054-2022-EF del 30 de marzo de 2022, aprueba la
operacién de endeudamiento externo hasta por la suma de US$ 100,0 millones, con el Banco
Internacional de Reconstruccion y Fomento (en adelante BM) para financiar parcialmente el
Proyecto “Mejoramiento y Ampliacién de los Servicios deCTI para fortalecer el Sistema Nacional
de Ciencia, Tecnologia e Innovacidn” (en adelante Proyecto), suscribiéndose el Contrato de
Préstamo N°9334-PE el 18 de mayode 2022, con el objetivo de mejorar los servicios de ciencia,
tecnologia e innovacion endreas estratégicas y regiones del pais priorizadas, con el fin de mejorar la
competitividaddel Peru. EL proyecto tiene una duracidn global de sesenta y cuatro (64) meses.

El Proyecto consta de los siguientes componentes:

Componente 1: Fortalecimiento de las Instituciones y la Gobernanza del Sistema Nacional de
Ciencia, Tecnologia e Innovaciéon (SINACTI) para Impulsar la Innovacién en Perd.

Este componente fortalecera la gobernanza del SINACTI al mejorar la capacidad de sus
instituciones para apoyar el desarrollo de las capacidades de ciencia, tecnologia e innovacion y
mejorar sus contribuciones al desarrollo sostenible y al cambio climatico. Las actividades del
componente 1 permitirdn las actividades planificadas en los componentes 2 y 3 mejorando la
capacidad para gestionar los instrumentos de apoyo a la investigacion, desarrollo e innovacién (en
adelante “I+D+i").

Componente 2: Desarrollo de capacidades para la generacidn de conocimiento en Areasestratégicas

Este componente tiene como objetivo el desarrollo de capacidades para la generacion de
conocimiento en sectores priorizados, cuyo objetivo es impulsar y fortalecer las capacidades del
Sistema Nacional de Ciencia, Tecnologia e Innovacién, a través del financiamiento de alianzas
institucionales, equipamiento cientifico y el desarrollo de proyectos de |+D+i.

Este componente incluye el financiamiento de becas para que ciudadanos peruanosrealicen
formacion doctoral en los programas de doctorado y cofinanciara subvencionespara apoyar la
investigacion, el desarrollo tecnoldgico y la innovacién con orientacidon ala demanda y de alta
relevancia apoyados en las Areas Estratégicas, con al menos el 50 por ciento del financiamiento
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total del componente destinado al Area Estratégica de Clima.

Componente 3: Fortalecimiento de los vinculos entre la industria y el mundo académicopara
acelerar la transferencia de tecnologia y la innovacion empresarial basada en la Ciencia.

Este componente tiene como objetivo mejorar la relevancia de los productos de | + D + i, para la
demanda del mercado principalmente en las Areas Estratégicas, con al menos el 50 por ciento del
financiamiento total del componente destinado al Area Estratégica de Clima.

Componente 4: Gestidon de proyectos y seguimiento y evaluacién.

Este componente tiene como objetivo apoyar a la gestién del proyecto, el cual serdconducido
por un equipo de especialistas, técnicos, adquisiciones, ambientales ysociales y financieros y de
monitoreo y evaluacidon. El componente también cubrirdconsultorias y asistencia técnica que
refuercen las medidas de mitigacidn y adaptacidnclimatica durante la implementacidn y apoyen el
monitoreo y evaluacion rigurosos de losindicadores relacionados con el clima.

Como parte del Componente 1, y bajo este marco operacional la implementacidn de la Plataforma
de Gestion de Fondos Concursables y de los sistemas relacionados constituye un componente
critico para el fortalecimiento del SINACTI, en el marco del Proyecto. Para garantizar su
funcionamiento eficiente, seguro y de alta calidad, resulta importante contar con un Analista
Técnico en Control de Calidad con las capacidades adecuadas para asegurar que los desarrollos
cumplan con los requerimientos funcionales y no funcionales establecidos, asi como con
estandares internacionales de usabilidad, accesibilidad, seguridad, interoperabilidad vy
rendimiento. Su intervencidon permitird anticipar y mitigar riesgos asociados a fallos en la
plataforma, asegurando la integridad de los datos, la estabilidad del sistema y una experiencia de
usuario éptima, en linea con los objetivos estratégicos del proyecto.

La incorporacion de este perfil permitird definir e implementar estrategias de testing, priorizando
las pruebas basadas en riesgos y cubriendo aspectos clave como pentesting! en mddulos criticos,
validacién de integraciones con microservicios y APls externas, pruebas de carga masiva,
verificacion de estandares en contenedores, evaluacién de accesibilidad (WCAG) y anélisis de
interoperabilidad con entidades externas. Ademds, el analista generard scripts para flujos
repetitivos, gestionard herramientas como SonarQube, JMeter o0 K6 y elaborard reportes detallados
para auditorias, asegurando trazabilidad y cumplimiento normativo. Esta contratacion no solo
permitird garantizar la calidad, seguridad y confiabilidad de la plataforma y de sus sistemas
asociados, sino que también contribuird a la sostenibilidad tecnoldgica y a la mejora continua de
los servicios digitales ofrecidos por el CONCYTEC en beneficio del ecosistema nacional de CTI.

2. OBJETO DE LA CONSULTORIA

Contratacion el servicio de un Analista técnico para el control de calidad del desarrollo de la
Plataforma de Gestién de Fondos Concursables y sistemas (mddulos) relacionados, para asegurar
que los desarrollos cumplan con los requerimientos funcionales y no funcionales establecidos por
el area usuaria.

3. ACTIVIDADES

LEL pentesting, o prueba de penetracion, es una simulacién controlada de un ciberataque real para identificar y

explotar vulnerabilidades en sistemas, redes o aplicaciones antes de que lo hagan atacantes maliciosos. Los

expertos, llamados pentesters o hackers éticos, utilizan técnicas y herramientas especializadas para encontrar

puntos débiles, evaluar riesgos y proporcionar recomendaciones detalladas para mejorar la seguridad de una
organizacién. Fuente: https://www.ibm.com/mx-es/think/topics/penetration-testing
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El Consultor desarrollara las actividades necesarias para cumplir el objeto del contrato, siguiendo
los procedimientos y estandares definidos para el Proyecto, en el Contrato de Préstamo y el
Manual Operativo del Proyecto, y como minimo deberad cumplir las siguientes actividades:

a. Garantizar la calidad integral y el cumplimiento de estandares durante el disefio,
desarrollo y puesta en marcha de la Plataforma de Gestion de fondos Concursables
(PGFC) y sus sistemas relacionados.

b. Realizar pruebas de seguridad y protecciéon de datos de la PGFC y sus sistemas
relacionados.

c. Realizar pruebas de rendimiento, escalabilidad e infraestructura de sus mddulos.

d. Apoyar en la validacidn de la experiencia de usuario y la interoperabilidad de la PGFC
y sus sistemas relacionados.

e. Dar soporte a la gestionar del ciclo de pruebas y mejora continua de la PGFC y sus
sistemas relacionados.

f.  Apoyar en la elaboracién de informes técnicos vinculados a la naturaleza del servicio.

g. Realizar otras actividades que se requieran en el marco del Proyecto para lograr el
objeto de la consultoria.

| 4. INFORMES |
El/La consultor (a) presentara informes mensuales respecto las actividades desarrolladas, segun
el numeral 3 del presente término de referencia. Adicionalmente el/la consultor (a) deberd
presentar cualquier informe adicional que se le solicite en relacion con el desarrollo del objeto del
contrato.

En caso de terminacion anticipada del contrato, es prerrequisito para el pago, la entregade un
informe final al Supervisor del contrato, acompanado de ser necesario de las tareas pendientes y
archivos en medio magnético.

Si a juicio del Supervisor del Contrato existieran modificaciones, adiciones o aclaraciones que
deban hacerse al informe y/o producto establecido como obligacién del (la) Consultor (a), éste
tendrd que realizarlas, y sélo hasta el momento en que se incluyan y tengan el visto bueno y/o
conformidad del Supervisor se considerara entregado en debida forma.

5. CONFIDENCIALIDAD Y PROPIEDAD INTELECTUAL

Toda la informacién obtenida por el consultor, asi como sus informes y documentos producidos en
relacion con la ejecucidn de su contrato, deberd considerarse confidencial. Queda expresamente
prohibida su divulgacidn sin la autorizacion expresa y por escrito de PROCIENCIA o del
CONCYTEC, segun corresponda.

Los documentos creados, generados o producidos por el Consultor, como consecuencia o en el
curso de la ejecucidon del servicio, seran de propiedad intelectual del CONCYTEC o del
PROCIENCIA, segun corresponda. EL PROCIENCIA o el CONCYTEC, en el marco del ejercicio de
sus funciones, podran reproducir en su totalidad o en parte estos documentos sin requerir de una
autorizacidn por parte del Consultor.

6. DURACION

El servicio tendra vigencia de doce (12) meses contados a partir de la fecha indicada en el contrato,
por la modalidad de consultoria. El contrato podria renovarse segun la evaluacién de resultados.



7. PERFIL MINIMO

FORMACION ACADEMICA:

® Grado de Bachiller en Ingenieria de Sistemas, Ingenieria Informatica, Ingenieria de Software,
Ingenieria Electrénica, Computacion o carreras afines. Se concederan puntos adicionales por
Titulo profesional.

® Deseable: Estudios (egresado) de Maestria en Ingenieria de Sistemas, Ingenieria de Software,
Administracion o Gestidn de Proyectos o a fines a la contratacion.

Especializaciones y Cursos
® Diplomado o especializacion Java Moderno con Spring 6 y Spring Boot 3 o desarrollo
de aplicaciones con PHP, Laravel o PostgreSQL o similar (minimo de 120 horas)

® Java:Java SE o similar (minimo de 24 horas)

® Persistencia de datos o similar (minimo 10 horas)

® Bases de Datos: SQL o MySQL o similar (minimo de 15 horas)

®  FrontEnd: Aplicaciones Web con Angular o similar (minimo de 20 horas)
EXPERIENCIA:

® Experiencia general minima de siete (07) afios en actividades vinculadas a tecnologias de la
informacion, en el sector publico y/o privado.

® Experiencia especifica minima de cinco (05) afios realizando actividades como: analista
programador y/o analista de calidad de software, proyectos de desarrollo de aplicaciones en
entidades publicas o privadas.

8. SUPERVISOR Y CONFORMIDAD

La conformidad serd otorgada por la Unidad de Tecnologias de la Informacidn como area usuaria,
con el visto bueno del Especialista de Tl y el V°B° del coordinador del Componente 1.

9. CRITERIOS DE SELECCION

Con los(las) candidatos(as) que cumplan el Perfil Minimo Requerido, se realizara la
comparacién y evaluacidon de las hojas de vidas, de acuerdo con los criterios de seleccidn
establecidos en el Anexo | a estos Términos de Referencia.
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